Plik konfiguracyjny ,smb.conf” standardowo znajdsgje w katalogu
/etc/sambal.

Skrécony opis pliku konfiguracyjnego:
[global] - sekcja konfiguracyjna.

workgroup = moja - Oki&gamy nazwgrupy roboczej np. workgrup.

netbios name = Debian - netbiosowa nazwa serwenhysa

server string = serwer - komentarz do serwera.

interfaces = ethO — interfejs sieciowy.

character set = ISO8859-2 - strona kodowa.

client code page = 852 - strona kodowa klienta.

encrypt passwords = yes - yes - hasldglzaszyfrowane, i wpiszemy

no - hasta tda jawne.

smb passwd file = /etc/smbpass - miejsce przechamiapliku haset samby.
log file = /var/log/samba/log.%m - miejsce przeclmania pliku logéw samby.
log level = 2 - poziom zapisu doktadimnlogow. (1-bardzo mato informacji w
logach 10-ogromna ik informacji)

max log size = 600 - maksymalny rozmiar logow (pealay w kilobajtach).
host allow = all - okrdamy jaki host mee uzyska dostp do naszych zasobow
sieciowych.

Przyktad: host allow = 192.168.0.155 - w tym praykados¢p do zasobow
sieciowych kdzie mie tylko jeden komputer o adresie 192.168.0.155,
mozemy poda takze ip zewrtrzne lub cz& innej podsieci 192.168.1. i cato
bedzie wyghdata tak:

host allow = 192.168.0.155 192.168.1. 80.50.33.211

host deny = Pogpujemy tak samo jak w przypadku hos allow, jecheak
wpisane w tej pozycji adresy igdy dotyczyty komputeréw ktére niestla
posiadaty dogpu do udosipnionych zasobow.

[backup] - sekcja dotygza udziatow.

comment = bakcup - komentarz

path = /home/backupseiezka do udostpnionego katalogu.

writable = yes - yes - odczyt i zapis. no - tylkdcayt.

guest ok = yes - yes - doptnie wymaga uwierzytelnienia w przypadku no -
wymagane bdzie uwierzytelnienie.

Udostpniony udziat "backup" przez serwer plikow Sambasi&ci lokalnej.
Drugi przyktadowy udziat samby

[www]

comment = www
path = /var/www
writable = yes
guest ok = yes
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[global]



workgroup = moja

netbios name = Debian

server string = serwer
interfaces = eth0

security” = share

character set = ISO8859-2
client code page = 852

encrypt passwords = yes

smb passwd file = /etc/smbpass
log file = /var/log/samba/log.%m
log level = 2

max log size = 60

load printers = no

local master = yes

preferred master = yes

os level = 200

#wins support = yes

host allow = all

[backup]

comment = backup
path = /home/backup
create mask = 0777
directory mask = 0777
browsable = yes
writable = yes

guest ok = yes
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# http://bofh.vt.pl/samba/ #
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HHHHHHHH
# sekcja globalnej konfiguracji Samby

# (¢)2000,2001 bs@vt.pl

#

[global]

comment = Polaczenie z venom ...

log file = /var/log/samba/%l.log

dont descend = /dev,/proc,/root,/stand,/bin,/di&t,Ikm,/mnt,/sbin,/sys,/usr

# opcje dla 10/100Mbit Half/Full Duplex



# takie ustawienie daje maksymabrybkad¢ w LAN

# w zalenaosci od specyfiki konkretnej sieci, me wymaga modyfikacji
socket options = TCP_NODELAY SO_SNDBUF=16384 SO_BC¥=16384
IPTOS_LOWDELAY

# wiagczenie tych dwoch opcji zeksza zwykle szybkid& Samby o kilkangcie procent
# cha z moich analiz wynikaze praca z bazami danych jest troslaybsza bez tego
read raw = yes
write raw = yes

# buforowanie katalogow
getwd cache = yes

# buforowanie zapisu plikow zdecydowanie poprawimlkosc

# ale stwarza niebezpiecmstwoze Samba "nie zgy" zrzuci buforéw na dysk
# przy np. padzie zasilania (bez ups'a) plik tgkidzie uszkodzony

# ca za c@, stosowa z umiarem ;)

write cache size = 65536

# nadajemy Sambie nagwv sieci windows
netbios name = venom

# chcemy mié w miar szczego6towe logi z dagiu do plikow i zasobdow
debug level = 2

debug timestamp = no

timestamp logs = True

# wielkas¢ logow na peceta w KB, logi automatycznie przycmarzez Samp
# czyli w rzeczywistéci mamy zawsze po dwa pliki: oryginat i oryginakba
max log size = 5000

# chcemy aby Samba "stuchata” tylko na jednejkkilaszych kart sieciowych
bind interfaces only = True

interfaces = 10.0.0.1/255.255.255.0

hosts allow = localhost, 10.0.0.0/255.255.255.0

# tutaj konfigurujemy sposob obstugi drukowania
printing = bsd

printcap name = /etc/printcap

map archive = no

status = yes

public = no

read only = no

Ipg cache time = 10

# tutaj ustawiamy opcje dotygze konwersji nazw plikow, wielléai liter itp.
preserve case = yes

short preserve case = yes

strip dot = no

hide dot files = yes



# strona kodowa na pecetach
client code page = 852

# strona kodowa na uniksie
character set = iso8859-2

# tryb poziomu bezpiecastwa zasobow

# (user=wymagane konto na uniksie oraz konto samby)
security = user

guest ok = no

browseable = yes

# domylny tryb tworzenia plikow -rw------
create mode = 0700

# to odpowiada za superdgstktérego jednak nie chcemy :)
# admin users = root

# przydatne
unix realname = yes

# kazdy dozwolony zapis do pliku zmienia timestamp plfjak w dos)
dos file times = yes

# ustawiamy gruprobocz naszej sieci
workgroup = vtest

# zrzucamy pajczenie po czasie 15minut w przypadku braku otwarptikkow
# lub braku odpowiedzi z peceta

dead time = 15

keep alive = 15

# parametry iléci otwarych plikdw, zasobdw itp.
mangled stack = 100

shared mem size = 1048576

max open files = 500

# chcemy aby Samba obstugiwataswietlanie wszystkich zasobdw sieci, oraz udpsiata
# tzw roaming profiles (jak w NT)

domain master = yes

local master = yes

preferred master = yes

# poniewa mamy tylko jedn podsi€, "cross subnet browsing"

# nie lzdzie nam potrzebny. Bymaze zrobimy drug podsi€, zatem wdczymy ustug
WINS

wins support = yes

os level = 64



# niech nasza Samba dziata "prawie" jak NT
nt smb support = yes

nt pipe support = yes

nt acl support = no

# Logowanie do domeny dla Windows 3.x, 95, 98,

# przechowywanie profili zytkownikdéw na serwerze

# wiaczenie skryptow logowania mapaych np. dyski, drukarki itp.
domain logons = yes

logon script = startup.bat

logon path = \\%L\%U

# chcemyzeby wszystkie pecety synchronizowatygdatzas zgodnie
# z naszym serwerem (jak w NetWare)
time server = True

# kolejna¢ w jakiej] Samba robi rozwzywanie nazw netbiosowych pecetow
name resolve order = wins bcast hosts Imhosts

# nie chcemy, aby hasto windows'a = hastu uniksa

# bowiem wymaga to specyficznego skonfigurowanaedury synchronizacji

# zalenej od konkretnego uniksa

unix password sync = false

update encrypted = no

passwd program = /usr/bin/passwd %u

passwd chat debug = false

passwd chat = *New*password* %n\n *Retype*new*passi %on\n *updating*done*

# chcemyzeby hasta byly szyfrowane (jak w Windows 98, NT),

# Windows 95 wymaga przestawienia nagtpkae

# poprzez modyfikagjrejestru. Odpowiednie pliki *.regyglostpne wzrodtach Samby.
# Tryb pracy z szyfrowanymi hastami Samby pozwaamiar

# hasta sieciowego z poziomu "Panelu sterowanig/indows.

encrypt passwords = yes

null passwords = false

# Komentarz widoczny w trybie szczego6téw w "Otodaesieci” Windows
server string = Serwer Venom

# Sekcje konfiguracji zasobéw Samby
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[homes]

# ta sekcja mapuje uniksowy katalog $SHOM#ytkownikowi

comment = Twoj wlasny katalog

# przyktadowo, prawa na katalogach domowygjtkownikow /home
# powinny wyghdac tak:

# $>Is -1 /home

# drwx------ 3 piotrek piotrek 512 22 Sty 2000 pek



# prawa do plikow i katalogow tylko dla wélzEciela
create mode = 0700

directory mode = 0700

public = no

writable = yes

# sciezka do zasobu (czyli $HOME z /etc/passwd)
path = /home/%u
browseable = no

# zezwalamy na agresywne buforowanie plikow przézddivs co

# daje znacgce zwkkszenie szybkiai Samby.

# Bezsensownym jest stosowanie tego na zasobaokdraawych itp.
# "oplock" = "opportunistic lock"

oplocks = True

level2 oplocks = True

# przyktadowo zabraniamy oplock'6w na plikach *.dbiDBF
# veto oplock files = /*.DBF/*.dbf/
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[netlogon]

# ta sekcja udogpni zasob dla wszystkich, przy logowaniu do serwera

# w ktérym trzymamy globalny logonskrypt,

# pliki zatazen Windows Policy (config.pol) - patrz dokumentacjandbws,

# a w szczegOlniai program poledit.exe. Windows przy logowaniu el

# parametry i ograniczenia pobierane z pliku capfigna logujcego s¢

# wytkownika. Modyfikowany jest rejestr tegaytkownika.

# prawa na katalogu powinny dtakie:

# drwxr-xr-x 2 root wheel 512 14 Sty 2000 netlogon

comment = Net Logon Service
path = /home/netlogon

case sensitive = no
create mode = 0755
directory mode = 0770
guest ok = yes

# nie potrzebujemy blokowania plikbw bo zaséb fgkto do odczytu
locking = no

writable = no

share modes = no

browseable = yes
# pozwalamy jednak na zapis do nieggtkownikom w uniksowej grupie inf,

# patrz plik /etc/group
write list = @inf
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[hpdi]

# tutaj udosipnimy drukark sieciowg

# nazwa [hpdj] musi byidentyczna jak w /etc/printcap

# tu wrzucane dala pliki tymczasowe wydrukéw, naginie kasowane
# po przestaniu na drukarkrzez daemona Ipd

path = /home/tmp

comment = HP Desk Jet 600

writable = yes

printable = yes

create mode = 0700

read only = yes

# ta drukarka jest tylko dlazytkownikow uniksowej grupy pub
write list = @pub

# oraz wyhcznie z serwera i tych pecetow
hosts allow = 10.0.0.1 10.0.0.100 10.0.0.110

# tg komend Samba bdzie drukowa
print command = /usr/bin/lpr -r -h -P %p %s
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[pub]

# Zrobimy zasob dogpny dla wszystkich z naszej sieci Windows,

# posiadajcych konto na serwerze

# prawa na tym katalogu powinnydtakie:

# drwxrwx--- 2 root pub 512 25 Sie 22:59 pub

path = /home/pub

volume = pub

comment = Katalog dla lokalnych
browseable = yes

# prawa muszbyc takze dla grupy, bowiem nikt z cztonkéw grupy
# nie mogtby nic zroldiz plikami innego cztonka grupy

create mode = 0770

directory mode = 0770

write list = @pub
oplocks = True
level2 oplocks = True

# dajemy dosp do niego tylko z a&ci sieci
hosts allow = 10.0.0.1/255.255.255.240
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[goscie]



# Zr6bmy katalog dla innej grupy

path = /home/goscie

volume = goscie

comment = Katalog dla wszystkich
browseable = yes

create mode = 0770

directory mode = 0770

write list = @goscie

oplocks = True

level2 oplocks = True
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[bazy]

# Specjalna sekcja na potrzeby systemow bazodarmmigansowo

# kskegowych itp. Dosip wspétdzielony bez oplock'ow

path = /home/bazy

volume = bazy

comment = Katalog baz danych
browseable = yes

create mode = 0770

directory mode = 0770

write list = @bazy

# zakaz stosowania agresywnego buforowania przedomis
oplocks = False
dos filetime resolution = True
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[cdrom]

# Czasem trzeba €aainstalowa na pecetach z udephinego

# i podmontowanego cdromu na uniksie :)

# drwxr-xr-x 2 root wheel 512 15 Kwi 17:45 cdrom

path = /cdrom

volume = cdrom

comment = Naped CDROM
read only = yes

fake oplocks = yes

locking = no

writable = no

share modes = no
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[programy]

# a tu trzymamy rine programy dla pecetow

path = /home/programy

volume = programy

comment = Programy uzytkowe i nietylko



#read only = yes
create mode = 0775
directory mode = 0775
#fake oplocks = yes
oplocks = True

level2 oplocks = True
#locking = yes
#writable = no

#share modes = no

# oczywkcie prawo zapisu ma tylko uniksowa grupa programy
write list = @programy

# czyt& pliki moze uniksowa grupa pub i goscie
read list = @pub, @goscie
hosts allow = 10.0.0.0/255.255.255.0

HHHHHHHHHHH
[www]

# wytkownicy naszej sieci welrobi¢ strony www lokalnie,

# na swoich komputerach, pragug zamapowanego dysku serwera i
# strasznie nie lupizabawy z gyciem ftp do wkopiowywania

# stron na serwer, tak yd Sambo! Do dzieta!

# prawa na tym katalogu powinnydtakie:

# drwxr-xr-x 4 root pub 512 27 Sie 09:23 www

# a wewntrz katalogi uytkownikow dos¢pne zeswiata poprzez

# Apache Web Serwer (co wymaga odpowiedniej konfiguapacza)
# articles 40 root wheel Irwxr-xr-x

# ~books 37 root wheel lrwxr-xr-x

# ~faq 18 root wheel lrwxr-xr-x

# ~handbook 23 root wheel Irwxr-xr-x

# ~samba 28 root wheel Irwxr-xr-x

# ~sharedoc 20 root wheel Irwxr-xr-x

# /tom 1024 tom nobody drwxr-x---

# lwww.pit.com.pl 512 mikek nobody drwxr-x---

# index.html 688 webmaster webmaster -rw-rw-r--

#..

#

path = /home/www

volume = www

comment = Dla stron WWW

create mode = 0775

directory mode = 0775

write list = @pub

oplocks = false

level2 oplocks = false
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Integracja SAMBA<->XP

Poniej postaram siprzedstawd kilka krokow, dzeki ktérym skonfigurowatem dogpb do
serwera samby

na podstawie uwierzytelniania ze stacji z Windowsntroh dostpu do udosipnionych
katalogow.

Wszystko opisg w opcji dla jednegoaytkownika i nowego udziatu.

1. W systemie Linux zakltadamy nowegtytkownika np. kdrgas

2. Dodajemy tegoaytkownika do pliku przechowagego hasta dla samby to plik:
/etc/samba/smbpasswd

Wywotujemy z konsoli komend

smbpasswd -a kdrgas

Program smbpasswd zapyta o hasto dla tegtkawnika - ja podatem hasto podane podczas
zaktadania giytkownika w systemie Linux

Dla pewndci mazna sprawdz podghdajgc plik /etc/samba/smbpasswd czyytkownik

zostat tam dodany

3. Zmieniamy konfiguragjudziatu samby dla programéw sigid np. Dodatki Miesiowe

W katalogu gtéwnym dysku tworzymy katalog SIGID inivn podkatalog DODM
Do katalogu DODM przenosimy caty program Dodatkévesakaniowych

Zmieniamy konfiguragj udziatu na:
[PLIKI]

comment = SIGID - Dodatki Mieszkaniowe
path = /SIGID/DODM

writable = yes

browseable = yes

create mask = 0770

directory mask = 0770

oplocks = false

level2 oplocks = false

valid users = kdrgas

Ostatni wpis okresla, ze dostep do tego kataloga tyiko wymienieni uzytkownicy (tutaj:
kdrgas). ja po przecinku dodaje kolejnych np. kdrgarek, ulad itp
W tym momencie restartujemy serwer samby.

4. Na stacji roboczej np. z WinXP zaktadantythownika z loginem i hastem podanym
poczas zaktadaniazytkownika w systemie Linux.

5. Po zalogowaniu sido stacji roboczej z danymi nowegaytkownika system Windows
automatycznie przekazuje te informacje do serwaralfy i nie ma konieczioi ponownego
podawania tych danych. Natomiagytkownik posiada dogp wytacznie do udziatdw samby
w ktérych zostat wymieniony w parametrze valid gser



6. Aby nie neczy¢ sic z wymienianiem wszystkichzytkownikédw mazna w systemie linux
utworzy¢ gruge (np. sigiddodm) i dodado niej wytkownikow.

Nastpnie w odpowiednich udziatach samby (tu dla naszdatatkow) dodawpisy:

force group = sigiddodm

valid users = +sigiddodm



